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Aspects juridiques de la cybersécurité:
Fondements, obligations et gestion des risques

Objectifs : @

* |dentifier les risques juridiques relatifs a Ila
cybersécurité

* |dentifier les actions juridiques a mettre en ceuvre
a la suite d'une cyberattaque

e |dentifier les risques juridiques relatifs a la
cybersécurité

Pour qui ? Aucun prérequis
Toute personne ayant vocation a intervenir dans la gestion
d’unincident de cybersécurité ou d’une cyberattaque.

Durée : 4 heures, en présentiel - continu

Profitez de ce format court et concis, entre
professionnels ; tout en conciliant cette formation
avec votre agenda d’activités professionnelles
quotidiennes.

Compétences visées :
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* Connaitre les infractions pénales relatives aux
atteintes aux systémes d’information

* Maitriser les obligations de son entité en matiere
de cybersécurité

* Maitriser les réflexes juridiques de la gestion de
crise

Sessions — Délai d’entrée

Intra-entreprise : nous consulter

Taille du groupe : nous consulter

Inscription : contact@avocats-mathias.com

Tarif :

Stage / personne : sur devis

Option repas : sur demande

Conditions commerciales : nous consulter

@@

Programme — CYBERSECURITE 01

Identification des @
qualifications juridiques

associées aux cyberattaques

¢ Eléments constitutifs d’'une
infraction

Procéder a la notification @ Définir une gouvernance du @
d’incidents aupres d’autorités risque cyber

* Rappel des obligations relatives
aux violations de données a
caractére personnel et des

e Réactions juridiques a la suite
d’une cyberattaque

* Dépot de plainte : éléments a

sanctions
* Présentation des infractions rassembler
d’atteinte a un systéme de * Hypothéses de notification ) _ .
traitement automatisé de * Réparation des préjudices :
données (STAD) * lllustrations pratiques points d"attention

* Focus sur des pratiques en
débat et des cyberattaques

(délibérations de la Cnil sur les
violations de données en
présence d’une cyberattaque)

e Sécurité des systemes
d’information : quelles
obligations ? quels outils ?
quelle organisation mettre en
ceuvre ?
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_O' Modalités pédagogiques Mathias | Avocats

Pédagogie, méthodes et moyens :

Les modules proposés associent apports théoriques et mise en application :
guestions & réponses, mises en situation pratiques (simulations, études de cas),
échanges avec les participants

Supports de stage:

Bagage pédagogique comprenant un support de présentation et des cas d’'usage

.

Modalités d’évaluation et Organisation

Evaluation : En fin de stage - Questionnaire d’évaluation de la formation

Tests de certification : Aucun (formation non certifiante)

Animateur : Avocat sénior expert, spécialiste de la matiere
Lieu de stage : Paris Centre — Nous consulter

Acces - Handicap : Contactez notre référent Handicap

CONTACTS:

MATHIAS AVOCAT - 19 RUE VERNIER 75017 PARIS
Tél. +33 143 80 02 01 — Mél : contact@avocats-mathias.com

https://www.avocats-mathias.com

Siret: 832285 399 000 16 — NDA : 11755725575

Tous droits réservés
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