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Noms de domaine 
—



Noms de domaine 

Menace

Défense et Sécurité nationale Sécurité des systèmes 

d'information  

En cas de menace susceptible de porter atteinte à la défense, à la sécurité nationale et à la 

sécurité des systèmes d’information résultant de l’exploitation d’un nom de domaine, soit 

à l’insu de son propriétaire qui l’a enregistré, soit pour la finalité litigieuse, l’ANSSI 

dispose de nouveaux pouvoirs d’actions afin de faire cesser cette menace.

Exploitation d'un 

nom de domaine 

Article L2321-2-3 
Code de la 
Défense
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Nouveaux pouvoirs de l'ANSSI 
Dans quelles hypothèses ?
—



2.1 Pour un titulaire de noms de domaine ?

Demander au titulaire de prendre « les mesures adaptées 
pour neutraliser cette menace dans un délai qu’elle lui 

impartit et qui tient compte de la nature de ce titulaire ainsi 
que de ces contraintes opérationnelles » 

Article L2321-2-3 
Code de la 
Défense

En cas de menace susceptible de porter atteinte à la défense, à la sécurité nationale 

et à la sécurité des systèmes d’information résultant de l’exploitation d’un nom de 

domaine, à l’insu de son propriétaire qui l’a enregistré de bonne foi, 

l’ANSSI peut : 

Précision : Le délai fixé par 
l’ANSSI ne peut être inférieur 

à deux jours ouvrés 



2.1 Pour un titulaire de noms de domaine ?

 

Fournisseur de système de résolution 
de noms de domaine : 

 personne  qui met à disposition un 
service permettant la traduction d’un 

nom de domaine en un numéro unique 
identifiant un appareil connecté à 

Internet 

• à un fournisseur de système de résolution de nom de domaine 
de bloquer le nom de domaine

• à l’office ou au bureau d’enregistrement établi sur le territoire 
français de suspendre le nom de domaine

En l’absence de neutralisation de cette menace par le 
propriétaire dans les délais impartis, l’ANSSI peut 
demander : Article L 2321-3-1 Du 

Code de la Défense

Lorsque que le titulaire du nom de domaine apporte des éléments établissant que la menace est 
neutralisée, l’ANSSI demande qu’il soit mis fin aux mesures sans délai



•Dans cette hypothèse spécifique, l’ANSSI peut demander :

⚬ à un fournisseur de système de procéder au blocage ou à la redirection du nom de domaine sur un serveur 
sécurisé de l’ANSSI ou vers un serveur « neutre »

⚬ à l’office ou au bureau d’enregistrement établi sur le territoire français d’enregistrer, de renouveler, de 

suspendre ou de transférer le nom de domaine. Étant précisé qu’à la demande de l’ANSSI, les données 
d’enregistrement ne sont pas rendues publiques.

OU

2.2 Pour les fournisseurs de système de résolution de noms de domaine

FOCUS EN CAS D’ENREGISTREMENT DE NOMS DE DOMAINE POUR PORTER ATTEINTE A LA DEFENSE ET A LA SECURITE NATIONALE
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Quelles modalités de 
transmission des données ? 
—



• Aux seules fins de détecter, de caractériser des menaces et des 
attaques informatiques susceptibles de porter atteinte à la défense, à la 
sécurité nationale et à la sécurité des systèmes d’information

⚬ Un décret pris après consultation de l’ARCEP et de la CNIL devra 
déterminer notamment:

Quelles modalités de transmission des données ? 

Article L2321-
3-1

Code de la 
Défense

précise les conditions de transmission des 
données par les fournisseurs de systèmes de 

résolution de noms de domaine :

• Aux seuls agents de l’ANSSI individuellement désignés et 

spécialement habilités des données techniques* 

• Par voie de conséquence, les fournisseurs de système de résolution de noms de domaine doivent transmettre à l’ANSSI :

⚬ des données anonymes 

•  les données techniques collectées 
par les agents de l’ANSSI

•  leur fréquence 

•  les conditions de leur transmission 
par les fournisseurs de système de 
résolution de noms de domaine.

*Données techniques" ni 
directement, ni 

indirectement identifiantes 
enregistrées de manière 

temporaire par leurs serveurs 
gérant le système d’adressage 

par domaines."
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Quels délais à respecter ?
—



Quels délais à respecter ?

• Dans le cas d’une demande de 
redirection d’un nom de domaine vers un 
serveur sécurisé de l’ANSSI « prises aux 
fins de caractérisation de la menace »

• Pour la mise en œuvre des mesures 
édictées par l’ANSSI, selon les 
hypothèses

supérieur à deux 
jours ouvrés • Pour les titulaires de 

noms de domaines

• Pour les fournisseurs de 
système de résolution de 
noms de domaine

• Pour l’office ou les 
bureaux 
d’enregistrement 

•  pas excéder une durée de 2 
mois.

• renouvelable  une seule fois en 
cas de persistance de la menace 
sur avis conforme de l’ARCEP

• Elles prennent fin sans délai 
lorsque la menace est 
neutralisée.

D’une manière générale, ces mesures sont mises en œuvre « pour une durée 

et dans une mesure strictement nécessaire et proportionnée dans leurs effets à 

la préservation de l’intégrité du réseau, à la caractérisation et à la neutralisation 

de la menace et à l’information des utilisateurs ou des détenteurs des systèmes 

affectés ou menacés ou attaqués »



A la demandes des différents 
acteurs, précisions sur les 
modalités de compensation 
des surcoûts identifiables et 
spécifiques des prestations 
assurées à ce titre

Pour l’ANSSI :

⚬ Les données recueillies pour 
identifier, caractériser la 
menace ne peuvent être 
conservées plus de 5 ans

Quels délais à respecter ? 

Quels coûts et quelle prise en charge ?

Un décret pris après avis 
de l’ARCEP et de la CNIL

⚬ Les autres données non utiles 
pour identifier sont détruites 
dans un délai fixé par décret
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